SMISHING

Znate uZ novy trik podvodnikl? Citlivé udaje jako rodna Cisla nebo pfistupova hesla
k bankovnim sluzbam lakaji prostrednictvim SMS.

Telefonni ¢islo odesilatele mlze pripominat nebo pfimo napodobovat napftiklad banku, urad,
dorucovaci spolecnost. U kazdé zpravy proto peclivé posuzujte hlavné obsah.

Nevyzadané SMS, napf. o vyhie v soutézi, do které jste se nikdy nepfihlasili, jsou podezrelé.
SMS s chybami naznacuje strojovy nebo automaticky preklad.

Odkazy Casto vybizeji k vyplnéni osobnich udajl, potvrzeni pfistupovych hesel nebo
poskytnuti pfistupu do vaseho telefonu.

Pamatujte, Ze banky, Utrady ani poskytovatelé dorucovacich sluzeb po vas nikdy nebudou
chtit osobni informace prostfednictvim SMS.

Pokud z odkazu v SMS nepozndte, na jaké stranky vas navedou, neklikejte na néj.

Pravost SMS muzZete ovéfit u odesilatele. K tomu ale vyuZijte kontakty z oficidlnich zdroj(
banky, ufadu, posty atd. Ty v SMS mohou byt opét zavadéjici.

Pokud v ndvaznosti na popisované jednani ptijdete o penize na Uctu, feste vSe obratem
s bankou, kterd mlze v nékterych pripadech penize jesté zachranit. Pokud je vdm zpUsobena
¢koda, oznamte to také Policii CR.

SMISHING
ZNATE NOVY TRIK PODVODNIKU, PRI KTEREM OKRADAJI LIDI PRES SMS. NEOTVIREJTE BEZ
UVAZENi ODKAZY V SMS, MUZE VAS TO STAT SPOUSTU PENEZ.

FALESNE VYHODNE INVESTICE

Dostali jste nabidku vyhodné investovat, ktera se neda odmitnout? Zbystrete, je tu novy
trik podvodnikd.

Hlavnim cilem podvodnik( je ziskat vzdaleny pfistup na plochu vaseho pocitace a odcizit vase penize.

Utocnik na internet umisti Idkavou reklamu slibujici zaruéené zisky. V reklamé se pro zvyseni
dlvéryhodnosti mohou objevovat znamé osobnosti a vyznamné spolecnosti.

Reklama vybizi k vyplnéni kontaktniho formulare. Po odeslani Udajd je obét oslovena napfiklad
telefonicky podvodniky, ktefi se vydavaji za pracovniky rGznych investi¢nich spolecnosti.

Roztadi se koloto€ intenzivni manipulace. Obét poskytne osobni idaje, snimky osobnich dokladd,
udaje o platebni karté a nakonec umozni i vzdaleny pristup na plochu svého pocitace (na zakladé
telefonickych instrukci nainstaluje do svého pocitace software, ktery vzdaleny pfistup umoznuje).



Pod dojmem regulérni investice odesila obét své penize pfimo pachateli nebo je diky poskytnutym
nastrojam provadi sam pachatel.

Podvodnici vyuzivaji profesionalné vypadajici investi¢ni platformy. VSe vypada velmi vérohodné a
slouzi k prodluzovani nevédomosti ¢i vylakani dalsich financénich prostredka.

Jak se nenechat okrast?
Nikdy neposkytujte vzdaleny ptistup k vaSemu pocitaci nikomu, koho neznate.

Pachatelé Vas mohou oslovovat napfiklad telefonicky, e-mailem, nebo ldkavou reklamou. Nevérte
bezhlavé telefonnim ¢islim volajicich, protoZe i ID volajicitho mlze byt podvrzené.

Neposkytujte ani Zadné vase osobni informace, nebo informace o vasem bankovnictvi.

Pamatujte, Ze v pripadé investovani je riziko vyhradné na strané investora. Volte proto pro
zhodnocovani svych penéz jen ovérené a renomované investi¢ni spolecnosti.
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Nikdy pIné nedlvértujte recenzim, ty mizZe napsat kdokoliv.

Nepodléhejte manipulativnimu jednani, fiktivnimu doporuceni celebrit, faleSnym novinovym ¢lankim
a uz vlibec ne slibm zarucenych investic bez rizika.

Pokud udaje o svém bankovnim uctu pod vlivem manipulace poskytnete podvodnikovi, ihned
kontaktujte svou banku.

FALESNE VYHODNE INVESTICE

DOSTALI JSTE SUPER VYHODNOU INVESTICNi NABIDKU? ZBYSTRETE A HLAVNE NIKOMU
NESVERUJTE VLADU NAD SVYM POCITACEM. O SVYCH PLATBACH SI VZDY ROZHODUIJTE
SAMI.

VISHING

Vishing nebo také podvodné navolavani patfi mezi dalsi triky podvodnikd. Neni uz Gplnou novinkou,
ale radéji si pfipomeneme, v ¢em spociva.

Pachatelé se vydavaji za bankére a policisty, oslovuji obét s legendou napadeni jejiho G¢tu a vybizeji
k rychlému zdlohovani penéz, véetné presnych instrukci, kam finanéni prostfedky ukryt.

Obét je zmanipulovana k pfevodu financnich prostredk(, k vybéru a vloZeni finanénich prostfedk( do
vkladomatu na virtualni ménu nebo k vyzrazeni citlivych Udaji a pripadné k umoznéni vzdaleného
pfistupu do svého zafizeni.

Utoénik €asto pouZiva tzv. spoofing, to znamena, Ze telefonni &islo volajiciho se tvaFi jako regulérni
telefonni ¢&islo banky, Policie CR nebo jinym diivéryhodnych instituci. Podvodnici v téchto pfipadech
dokazi napodobit jakékoliv telefonni Cislo.

Nezapominejte, Ze banka dokaZe vase penize ochranit sama, pokud zjisti podezfelou aktivitu. Nikdy
proto nebude poZadovat, aby klient provadél jakykoliv prevod nebo aby poskytl vzdaleny pfistup do
mobilniho telefonu nebo poditace.

Banka nikdy po klientovi nevyzaduje telefonicky citlivé Udaje, kopie dokladl a platebni karty. VSechny
tyto Udaje uz o svych klientech ma.



V pfipadé podezieni na podvod okamzité kontaktujte svou banku. Hodné pom(ze, pokud se vam
podafi nahrat hovor s pachatelem.

VISHING

VOLA VAM BANKOVNIi UREDNIK A TVRDI, ZE JE VAS UCET V OHROZENI, A ZE MATE OKAMZITE SVE
PENIZE POSLAT JINAM? ZBYSTRETE. SKUTECNi BANKOVNi UREDNICI TAK NIKDY NEPOSTUPUIJI.

PODVOD PRES INZERAT

Proddavate zboii pies inzerat na prodejnich serverech nebo socidlnich sitich? Dejte pozor na falesné
kupujici. MUiZete pfijit o penize.

Podvodnici vyuZivaji kontaktnich Udajl z inzeratl, vydavaji se za kupujici a snazi se z prodejce
rlznymi zplUsoby manipulovat k provedeni riznych plateb nebo poskytnuti Gdajd k platebni karté
apod.

Nejcastéji pracuji pachatelé s podvodnymi platebnimi branami, fiktivnimi prepravnimi spole¢nostmi
nebo faleSnym pfijemcem.

Podvodna platebni brana:

Cilem je nasmérovat obét na predem pripraveny phishingovy web v podobé platebni brany. Pro takovy
web jsou Casto ke zvyseni dlvéryhodnosti zneuZita loga, grafika nebo nazvy redlnych ovérenych
dorucovacich spole¢nosti nebo poskytovatell sluzeb. Prikladem je smyslena sluzba Bazos-pay.

Podvodna prepravni spolecnost:

Cilem je opét manipulace k zaslani penéz na ucet podvodnikd. V komunikaci ¢asto figuruje smyslena
prepravni spole¢nost s vérohodnymi webovymi strankami s obvyklymi funkcionalitami jako sledovani
zasilky, chat s technickou podporou apod. Fiktivni dopravce se snazi navodit iluzi, Ze jsou penize za
prodavané zbozi jiz na cesté, ale je nutné vyrovnat preplatek, nedoplatek, zaplatit kauci k uvolnéni
Castky apod. Pokud prodavajici manipulaci podlehne a penize odesle, pfichazeji pod rdznymi
zaminkami dalsi a dalsi vyzvy k dalS$im doplatkim za dopravu, preplatkiim aj. Podvodnici v tu chvili jiz
cili na sunk cost fallacy, tedy snahu obéti dotahnout v tomto pfipadé prodej do konce, kdyzZ uz do néj

vlozil penize.
Podvodny prijemce:

V téchto ptipadech se podvodnici snazi vylakat odeslani zbozi, které nikdy nezaplati. Adresa pro
doruceni byva Casto v zahranici anebo na adrese, kde zboZi mlze bezpecné prevzit relativné
anonymni osoba (dorucovaci spolecnost u béznych zasilek nefesi, komu je zbozi predano).

V nékterych popisovanych pripadech figuruji platby v kryptoménach, napf. cestou legitimni platebni
brany, kde obét "nakoupi" krypto ve prospéch cizi penézenky nebo je obét navedena k vytvoreni UGctu
u sménarny.

Co signalizuje pravdépodobny podvod?

Na inzerat reaguje cizinec. Neni moc pravdépodobné, Ze si nékdo ze zahranici najde ¢esky inzerat
s relativné béznym zbozim.

Kupuijici poZaduje nestandardni zplisob dopravy, napf. prostfednictvim neznamé zahranicni prepravni
spolecnosti, nebo vyzvednuti zadstupcem spoleénosti.



Kupujici navrhuje nestandartni zpUsob platby. Pfikladem je zajisténi jeho platby "prepravni
spole¢nosti”, kterd penize uvolni, az bude sloZena zaloha nebo bude zbozi na cesté nebo platebni
brana, ktery vyZzaduje Udaje z platebni karty prodavajiciho.

Kupujici poZaduje platbu pres neznamé sluzby rlznych nebankovnich platebnich spole¢nosti nebo
chce platit v kryptoméné.

Pro pfipsani zaslanych penéz ma byt sloZzena jednorazova platba ze strany prodavajiciho, nebo se
objevi se komplikace, které vyzaduji zaslani platby.

Zbozi ma byt odesldno jesté pred tim, neZ prodavajici obdrzi platbu.

Zbystrete tedy vzdy, kdyz prodej vybocuje ze standardniho modelu: podam inzerat -> ozve se
zajemce -> zaplati -> zaslu zbozZi (popft. zaslu na dobirku).

PODVOD PRES INZERAT

PRODAVATE ZBOZi PRES INTERNET? ZBYSTRETE VZDY, KDYZ SE VAS KUPUJICi SNAZi PRESVEDCIT
K NESTANDARDNiM POSTUPUM. NEPRISTUPUJTE NA PLATBU NEDOPLATKU, PREPLATKU €I KAUCI
A NIKAM NEZADAVEIJTE SVE PLATEBNi UDAIJE. KUPUJICi MA PLATIT VAM, NE VY JEMU!



